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Abstrakt. V ¢lanku prezentujeme experiment, ktory sme vykonali v ramci pro-
jektu venujucemu sa bezpecnosti mobilnych zariadeni. V experimente sme sa po-
kusili aplikovat’ metddu modelovania jazyka pomocou n-gramov na doménu bez-
pecnosti mobilnych zariadeni. Cielom bolo zistit, ¢i je mozné pouzit' n-gram
modely vytvorené zo zaznamov udalosti mobilnych zariadeni na odhal’'ovanie ne-
bezpeénych udalosti a retazcov udalosti.
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1 Uvod

Predmetom nasSich experimentov bolo preskiimanie vyuzitia metdd pravdepodobnost-
ného modelovania jazyka (v angl. literature ako Probabilistic Language Modelling)
v doméne bezpecnosti mobilnych zariadeni. V experimentoch sme namiesto postup-
nosti slov jazyka modelovali postupnosti udalosti zachytenych v zdznamoch mobilnych
zariadeni (telefony a tablety so systémom Android). Tak ako v prirodzenom jazyku, tak
aj v zdznamoch udalosti sme predpokladali urcita zavislost’ nasledujucej udalosti od
predchadzajucich udalosti. V prirodzenom jazyku tato vlastnost’ predstavuje séman-
tiku, kde urcita postupnost’ slov dava nejaky vyznam. V zdznamoch udalosti sme pred-
pokladali, Ze to je Cast’ nejakého procesu pozostavajiceho z urcitych akcii, ktoré su
zaznamenan¢ ako sled udalosti. Nasou snahou bolo vytvorit modely nebezpeénych re-
tazcov udalosti zo zaznamov udalosti a vyuzit’ vytvorené modely na detekciu podozri-
vej aktivity v mobilnych zariadeniach. V experimente sme aplikovali modely na vzorky
udalosti s podozrivou aktivitou ako aj bez nej. Vysledky sme vyhodnotili metrikami
perplexity a logaritmickej pravdepodobnosti (pravdepodobnost, s akou sa testovana
vzorka podoba na vzorky z trénovacej mnoziny modelu).
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2 Prehl’ad suc¢asného stavu

Podl’a nasich zisteni sme nenasli literatru, ktora by sa zaoberala vyuzitim metdd prav-
depodobnostného modelovania jazyka na odhal'ovanie podozrivych ret'azcov zo zdzna-
mov udalosti mobilnych zariadeni. Podobné pristupy vSak mozno néjst’ v praci [1], kde
autori testovali presnost’ detekcie podozrivych Casti kddu pomocou n-gram modelov.
Predbezné vysledky ukazovali 98% presnost’ detekcie pri 3-nasobnej krizovej validacii
na datasete pozostavanjucom zo 65 podozrivych programov ziskanych z emailovej ko-
munikdcie. V d’alSej pribuznej praci [3] sa autori zaoberali vyuZzitim n-gram modelov
na rozpoznavanie nezndmych malware v suvislosti s metdédou signature-based de-
tection. Ich vysledky ukazali, ze n-gram modely dokézu detekovat’ aj nezndme vzorky
kodu.

3 Modelovanie prirodzeného jazyka

Pravdepodobnostné modelovanie jazyka je zname z oblasti spracovania prirodzeného
jazyka. Casto sa vyuZziva na rieSenie roznych tloh ako napriklad: a) detekcia jazyka, b)
automaticka korekcia chyb v texte, ¢) predikcia pri pisani textu, d) strojovy preklad a e)
rozpoznavanie pisaného textu. Princip spociva vo vytvoreni pravdepodobnostného mo-
delu, ktory reprezentuje rozdelenie pravdepodobnosti v§etkych moznych retazcov slov
daného jazyka. Na zaklade rozdelenia pravdepodobnosti je mozné ur¢it’ mieru prislus-
nosti vstupného textu k namodelovanému jazyku, pri¢om sa berta do tivahy zavislosti
po sebe iducich slov v retazcoch. Tradi¢ne sa na modelovanie jazyka pouziva metoda
n-gramov, teda n-tic slov, ktoré mozno pravidlami modelovaného jazyka vytvorit. N-
gramy sa na vytvorenie modelu ziskaju z trénovacieho textu/trénovacej mnoziny. Pod
pojmom model jazyka rozumieme rozdelenie pravdepodobnosti nad retazcami tréno-
vacej mnoziny, pricom model vyjadruje pravdepodobnost s akou vstupny retazec pred-
stavuje vetu modelovaného jazyka. Napr., pravdepodobnost’ retazca r dizky d pozos-
tavajuceho zo slov 1y7, ... 4, = r{t = r mézeme vyjadrit pomocou vztahu (1).

P(r) = ?:1 P(rilry ...7i—1) (1)

Vyhodnejsie je pravdepodobnost’ aproximovat tak, Ze pravdepodobnost’ nasledujiceho
slova zavisi od slova alebo retazca slov pred nim. Podl'a toho stupiiujeme aj modely.
Napr. bi-gram model aproximuje pravdepodobost’ nasledujuceho slova na zaklade
predchadzajuceho slova; vzt'ah (2). Tri-gram model zasa na zaklade dvojice predcha-
dzajucich slov; vztah (3). Analogicky takto aproximujeme pravdepodobnost’ aj pre mo-
dely vyssieho stupna.

P(r) = ?:1 P(ri|ri-1) (2)
P(r) =~ [1, P(r|7i—z7i21) (3)

Dolezitym krokom pri vytvarani n-gram modelu je odhad pravdepodobnosti pre zname
n-gramy trénovacicho datasetu. Najjednoduch$im spdsobom je odhad pomocou frek-
vencie n-gramov v datasete (v angl. literatire Maximum-likelihood estimate). Problé-
mom pristupu n-gramov vsak je, Ze najlepSie funguju vtedy, ak je testovacia mnozina
podobna tej trénovacej. V praxi to vSak byva niekedy problém. Ked’ze trénovaci dataset
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nemoze pokryt’ vSetky mozné n-gramy, nezname n-gramy dostanu pri takomto odhade
nulovt pravdepodobnost’ — problém riedkeho datasetu. Preto sa méze stat, ze ak sa nam
neznamy n-gram objavi v testovacom datasete, tak mu model priradi nulovu pravdepo-
dobnost’ a vyhodnoti Ze tento n-gram nepatri do modelovaného jazyka. Tento problém
sa riesi vyhladzovanim odhadu pravdepodobnosti s cielom priradit’ neznamym n-gra-
mom urciti mali pravdepodobnost’. Na vyhladzovanie pravdepodobnosti pozname nie-
kol'ko metod [2]:

a) Add-one smoothing, b) linear interpolation, ¢) Good-Turing smoothing, d) Jeli-
nek-Mercer smoothing, ) Katz (backoff), f) Witten-Bell smoothing, g) Absolute dis-
counting a h) Kneser-Ney smoothing. Pre potreby nasich experimentov sme zvolili al-
goritmus Knesser-Ney, ktory sa najlepsie osved¢il v doméne modelovania prirodze-
ného jazyka. Pouzili sme pdvodnu verziu s interpolaciou.

4 Data

Déta vo forme zaznamov udalosti pochadzali z 18 mobilnych zariadeni pouzivanych
testovacimi subjektami a boli zbierané pocas obdobia troch mesiacov. Zozbierané za-
znamy vo forme vektorov s atributmi sme spracovavali na distribuovanom ulozisku
tvorenom Hadoop klastrom s néstrojmi Apache Pig a Apache Hive. Zo zariadeni sa
zbierali data o a) uskuto¢nenych hovoroch (CALLS), b) SMS komunikacii (SMS), c)
systémovych volaniach INTENT RECEIVED), d) informaciach o spustenych proce-
soch (PROCESSES), e) sietovej komunikacii (CONNECTIONS) a f) historii webo-
vého prehliadaca (BROWSER HISTORY).

4.1 Analyza

Zo zozbieranych zaznamov sme ndhodnym vyberom vybrali priblizne 9 mil., ktoré sme
podrobili frekvencnej analyze. Charakteristika vybranej vzorky dat je v Tab. 1.

Tab 1. Frekvenc¢na analyza vybranej vzorky dat.

typ udalosti zariadenia | zaznamy unikatne zdznamy
SMS 10 3231 462 [ 14.30%
CALLS 11 3187 651 [20.43%
INTENT RECEIVED 18 729 332 572 353 78.48%
PROCESSES 18 4372613 3992536|91.31%
CONNECTIONS 18 1951405] 1797525]92.11%
BROWSER HISTORY 15 1919961 | 1098979 |57.24%
celkovo 18 8979729 | 7462506 [ 83.10%

Frekvencnd analyza pozostavala z vytvorenia Statistiky o hodnotach jednotlivych atri-
butov. Cielom bolo identifikovat’ také atributy, ktoré Specifikuju urcity typ udalosti,
aby sme pomocou nich mohli udalosti transformovat’ na vSeobecnejSie slova. Napr.
udalosti typu CONNECTION bolo az 92% jedinec¢nych, teda sa skoro vobec neopako-
vali. Dévodom bola Siroké Skala hodnot atributov ako aj pocet samotnych atributov.
Potrebovali sme preto odstranit’ niektoré atributy, pripadne kategorizovat’ ich hodnoty.



Detekcia nebezpecnych aktivit v zaznamoch udalosti mobilnych zariadent 72

Z udalosti, ktoré obsahovali atributy: time, gps, acc, from_addr, from_port, to_addr,
to_port, state, uid, application, protocol a imei sme ponechali len atributy application,
to_port, protocol a state. Tie sme potom transformovali na slova reprezentujice uda-
losti v tvare: connection://{application}/ {to_port} /{protocol}/{state}. Vy—
ber atributov bol urobeny na zaklade odporucani experta na zozbierané data.

4.2  Predspracovanie

Ako bolo spomenuté v predchadzajucom priklade, udalosti sme filtrovali a transformo-
vali z vektorov na slova (event), pricom kazdé slovo malo aj svoju ¢asovil znacku
(time). Transformacia prebehla podl'a nasledovnej schémy:

time event

YYYY-MM-dd HH:mm:ss.SSS type://attr_1l/attr_2/.../attr_n

kde type bol typ udalosti (napr. BROWSER HISTORY pre udalost’ z webového pre-
hliadaca) a attry, attr, az attr, hodnoty vybranych atribitov (napr. protokol). Uda-
losti transformované na slova sme d’alej spajali do sekvencii, ktoré boli ekvivalentné
vetam v prirodzenom jazyku a udalosti v sekvenciach zasa slovam vo vetach. Udalosti
sme spajali tak, aby ¢asovy rozdiel medzi dvoma po sebe idiicimi udalostami v sek-
vencii nebol vacsi ako 10 sekind. Tuto hodnotu sme zvolili po predchadzajuce;j diskusii
s expertom na mobilné zariadenia. Spajanie udalosti do sekvencii nAm umoznovalo ne-
skor generovat’ n-gramy a z nich potom pravdepodobnostny model retazcov udalosti,
podobne ako by to bolo pri texte.

4.3  Vzorky utokov

Pomocou experta boli vykonané simulacie dvoch typov titokov: a) Utok] - ziskanie
citlivych udajov (Cookies, ulozené hesl, auto-fill data) a b) Utok2 - ziskanie vzdiale-
ného pristupu na shell napadnutého zariadenia. K dispozicii sme mali 97 vzoriek utokov
typu 1 (59) a 2 (38), ktoré sme zo zdznamov ziskali podl'a ¢asovych intervalov zaciatku
a konca simulacie utokov. Vzorky mali v priemere okolo 400 slov (udalosti).

5 Realizacia experimentu

Na odporacanie experta, ktory vykonaval simulacie utokov, sme si zvolili titok typu 2
a pre kazdu vzorku utoku tohto typu sme vygenerovali n-gram modely stupiia 1 az 6 s
vyhladzovanim pravdepodobnosti algoritmom Kneser-Ney. Pre kazdy z 38 utokov typu
2 sme tak mali 6 modelov, ktoré sme nasledne vyhodnocovali nad dvoma typmi datase-
tov: CLEAN Datasety udalosti bez podozrivej aktivity — Vytvorili sme jeden dataset
70 zdznamov zariadenia A v obdobi Styroch dni. Celkovo obsahoval 47 132 udalosti v
901 sekvenciach. Tento dataset sme pouzivali ako testovaci dataset s bezpe¢nymi uda-
lostami. ATTACK Datasety udalosti s utokom typu 2 — Pre kazdu z 38 vzoriek utoku
typu 2 sme vytvorili jeden dataset. Kazdy dataset bol tvoreny sekvenciami udalosti, kde
dve udalosti nasledujuce v sekvencii po sebe neboli od seba v ¢ase vzdialené viac ako
10 sekund. Z tychto 38 datasetov bolo 19 datasetov zo zdznamov zariadenia A. Ostatné
boli zo zariadenia B (15 utokov) a z C (4 toky). Pre potreby experimentu sme si vybrali
19 datasetov zariadenia A, z ktorych sme vygenerovali rovnaky pocet n-gram modelov
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pre kazdy jeden stupen (1 az 6). Tieto modely d’alej spominame ako attack modely.
Zvysné datasety a tiez aj tychto 19 vybranych sme pouzili ako testovacie datasety s
podozrivymi udalost’ami. Ked’ze sme testovacie datasety CLEAN a ATTACK vytvorili
7o zariadenia, na ktorom boli simulované utoky, overili sme si, Ze sa ndm podozrivé
udalosti nedostali do CLEAN datasetu. Evaluaciu atfack modelov sme vykonali v
dvoch krokoch. V prvom kroku sme attack modely evaluovali nad vSetkymi ATTACK
datasetmi okrem tych, z ktorych boli modely vytvorené (nezavislost’ od trénovacieho
datasetu). Vykonali sme tak spolu 342 evaluacii pre kazdy stupen n-gramu (1 az 6) a
sledovali sme metriky perplexity a logaritmicku pravdepodobnost prislusnosti re-
tazcov datasetu k namodelovanym utokom. V druhom kroku sme evaluovali attack
modely nad CLEAN datasetom. Rovnako ako v prvom kroku, tak aj v druhom kroku
sme sledovali metriky perplexity a logaritmickej pravdepodobnosti. Namerané hodnoty
ziskane v oboch krokoch sme zobrazili v grafe na Obr. 1. Ako je vidiet z obrazka,
hodnoty logaritmickej pravdepodobnosti ziskané evaluaciou attack modelov nad
ATTACK datasetmi (krok 1 - éervena farba) dosahovali vyssie hodnoty pravdepodob-
nosti ako pri evaluacii nad CLEAN datasetom (krok 2 - modra farba; ¢islami su podla
vzorky utoku oznaéené attack modely). V pripade sledovanej metriky perplexity to uz
také jednoznaéné nebolo. Vysledkom vsak bolo, ze pomocou logaritmickej pravdepo-
dobnosti by bolo mozné odlisit’ podozrivé vzorky zaznamov udalosti od beznych.
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Obr. 1 Vysledky evaluacie attack modelov nad CLEAN a ATTACK datasetmi

6 Zaver

Prvotné vysledky vykonanych experimentov ukazuju, ze by bolo mozné vyuzit' metody
modelovania prirodzeného jazyka aj v oblasti bezpe¢nosti mobilnych zariadeni. V ex-
perimente sme evaluaciou modelov Skodlivych udalosti ziskali vyrazne vyssie hodnoty



Detekcia nebezpecnych aktivit v zaznamoch udalosti mobilnych zariadeni 74

logaritmickej pravdepodobnosti pre sekvencie udalosti so Skodlivou aktivitou ako bez
nej. Toto pozorovanie by sa mohlo vyuzit napr. na natrénovanie binarneho klasifikatora
sekvencii udalosti, ktory by bol s ur¢itou mierou pravdepodonosti schopny dekekovat
nebezpecné aktivity v mobilnom zariadeni.
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Annotation:
Detection of malicious activity in the event logs of mobile devices

In this paper, we present experiment conducted within a mobile security project. We tried to
apply methods of Natural Language Modelling in the domain of mobile device security. The
point was to investigate, whether n-gram models created from event logs of mobile devices can
be used to detect malicious events or sequences of such events.



